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Ozet: Bankacilikta giderek artan dijitallesme ile miisteriler sube ATM (otomatik vezne
makinesi)'lerinden daha fazla islem cesidi hizmeti alabilmektedir. Para yatirma ve ¢ekme ile simirli
kalmayan bankalar ATM islem cesitliligini giderek artirmaktadir. Bunun yani sira giinliik para ¢ekme
limitleride eskiye oranla daha yiiksektir. Hatta miisteriler kendi banka kartlar ile kendi bankalarinin
ATM lerinin bulunmadig: yerlerde baska banka ATM lerini kullanarak ( belirli bir hizmet bedeli
O0deme sartiyla) para cekebilmektedirler. Bu sayede ATM kullaniminda giderek artis olmaktadir. ATM
kullaniminin artis1 bazi riskleri de beraberinde getirmektedir. Miisteriler dolandiricilik riskiyle karsi
karsiya kalmaktadir. Gegtigimiz yillarda ATM lere cesitli diizenekler kurularak, insanlarin kartlarimin
kaptirip oradan ayrilmalarini bekledikten sonra para ¢ekme yoluyla yapilan dolandiriciliklar oldukga
fazladir. Ayn1 yontemin devami i¢in bankamatik yanina telefon ve kamera kurarakta muiisterilerin
sifrelerine kolayca ulasabilmislerdir. Bu ve bunun gibi dolandiricilik yontemlerinde miisterilerin mali
varliklarini koruyabilmek icin bankalar gesitli onlemler almaktadirlar. ATM ye kamera kurulumu,
kart okuyucularinin daha gtivenli hale getirilmesi gibi sistemsel diizenlemeler yapilmaktadir. Bu
konuda banka ve miisteriye onemli sorumluluklar diismektedir. Sistemsel altyap:r gelistirmelerini
yapan bankalar kadar miisterilerinde kendi gtivenlikleri i¢in 6nemler almas1 gerekmektedir. Sifreleri
banka personeli dahil kimseyle paylasmama, anne kizlik soyad: gibi 6nemli bir giivenlik bilgisini
kimseye soylememe, farkli telefonlardan banka cagri merkezini aramak yerine kendi cep
telefonundan daha gitivenli bir sekilde arama yapma, ATM de mesai saati disinda kart kaptirdiysa ve
bu nedenle subeden teyit yapamiyorsa oradan ayrilmadan cagri merkezini arayarak kart1 kapatmak
veya hesabi gecici olarak bloke koydurmak gibi 6nlemler alinmalidur.
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Atm (Automatic Vehicle Machine) Reliability and Construction
Requirements

Abstract: With increasing digitization in banking, customers can get more transaction type service
than branch ATM (automatic teller machines). Banks that are not limited to depositing and
withdrawing money are increasingly increasing their ATM transaction diversity. Besides this, daily
withdrawals are higher in the limit than in the old days. In fact, customers can withdraw funds from
their own bank cards and other ATMs (where a certain service fee is payable) where ATMs of their
own are not available. In this regard, the use of ATM is increasing. The increase in the use of ATM
brings with it some risks. Customers face the risk of fraud. In the past years, ATMs have been set up
with various mechanisms, and the frauds made by withdrawing money after they have waited for
people to get their cards away and leave. For the rest of the same method, they could easily access the
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passwords of the customers by establishing a telephone and camera near the ATM. In this and other
fraud schemes, banks take various measures to protect their financial assets. ATM and camera
installation, making card readers more secure systematic arrangements. In this regard, the bank and
the customer have important responsibilities. As well as the banks that make systematic infrastructure
improvements, it is necessary for customers to take great care for their own safety. Do not share
passwords with anyone including bank personnel, do not tell important security information like
mother's maiden name to anyone, make a safer search from their mobile phone instead of calling a
bank call center from different phones, if ATM has lost cards outside working hours and cannot
confirm it measures such as closing the card or blocking the account temporarily should be taken by
calling the call center.

Keywords: Money, ATM, Reliability
1. Giris

Turkiye'nin ilk 6zel bankas1 olan Tiirkiye Is Bankas:1 1987 yilinda miisterilerini ATM ile tamistirmis ve
Tirkiye’de elektronik bankaciigin temelini atmistir (Polatoglu ve Ekin, 2001). Giintimiizde, mal ve
hizmetlerin olusumunda ve yerine getirilmesinde bankalar ¢nemli rol oynamaktadirlar. Diger
sektorlerin faaliyetlerinin biiytik bir kisminin etkinlestirilmesinde ve kolaylastirilmasinda bankalar
onemli fonksiyonlar  istlenmektedirler. = Miisterilere  hizmet saglamada, isletmelerin
yaptiklari/sunduklar: yenilikler/kolayliklar sadece (6deme kolayligi, kredi, taksit, sigorta ve internet
tizerinden satis imkani sunma gibi hususlar) yeterli olmamaktadir. Ayrica bankalarin da bu
yenilikleri/kolayliklar1 destekleyici politikalar izlemeleri gerekir. Bu acidan bakildiginda bankalar,
hem ticari hem de bireysel miisterilerine verdikleri hizmeti stirekli gelistirmelidirler (Demirel, 2007).
Bankacilikta alternatif dagitim kanallar1 gelistirilerek stirdiirtilebilir miisteri memnuniyetligi ve
miisteri sadakati saglanabilir ve bankaya yeni miisteriler kazandirilabilir (Kimball ve Gregor, 1995).
Bu ytizden bankalarin misterilerin daha kolay ulasabilecekleri ve kisa zamanda islemlerini
tamamlayabilecekleri firsatlar sunmalar1 6nemlidir. Bunun icin son yillarda bankalar gelistirilen self
servis teknolojilerini kullanmaktadirlar (Erikson ve Nilsson, 2007). Bu baglamda ATM (Automated
Tellery Machine) yani para ¢ekme makinalar1 miisterilere biiyiik kolaylik saglayan alternatif dagitim
kanallaridir. Bir¢ok bankada artik ATM’lerden; para yatirma-cekme, yatirim islemleri, para
transferleri yapilabilmektedir (Balsoz, 2004). {lk ticari amacli ATM’ler 1960’ yillarda piyasaya
siirtilmtis olup, 2005 yilinda ise diinya capinda ATM sayis1 1,5 milyonun tizerine ulasmustir. ATM ler
haftanin 7 giinti 24 saat miisterilerine hizmet vermeyi saglayan 6nemli bir teknolojik gelismedir
(Akalp vd., 2011). Pek ok gelismis diinya tilkelerinde oldugu gibi Tiirkiye’de de bankacilik
sektoriinde miisteri agisindan yasanan sorunlar oldukga fazladir. Bu sorunlarin igerisinde ATM
(Asynchronous Transfer Mode), Tiirkcedeki ifadesiyle “Eszamansiz Aktarim Modu” ya da toplum
tarafindan daha cok bilinen adiyla otomatik para ¢ekme makinelerinin yer aldigi soylenebilir. Bu
baglamda ATM cihazlarini kullanan banka miisterilerinin cihaza iliskin ve dolayli olarak ta banka ile
yasadiklar1 miisteri sorunlarinin ortaya koyulmasi amaciyla gerceklestirilmistir.

2. Malzeme ve Metot

Bu calismada ATM(Otomatik vezne Makineleri) kullanicilarimin karsilastigi biitiin  sorunlar
irdelenmistir. ATM kullanicilarinin cihaz ve hizmete iliskin sorunlar: tespit edilmeye calisilmis ve
¢oztim yollar1 tretilmeye calisiimistir. Diinyada ve tilkemizde ATM kullanicillarinin  yasadigi
dolandiriciliklar arastirilmistir. Cok sayida banka yetkilileri ile ytiz yiize goriiserek sorunlar
belirlenmis ve ¢dziim yollar1 tizerine yogunlasilmistir. Ayrica miisterilerin yazili sikayetleri banka
yetkilileri ile yuz ytize gorusiilirken 6grenilmis olup, bu sorunlarin giderilme yontemleri
arastirilmistir. Misterilerin ATM Bankacilik sektdriinde muiisterilere hizmet saglamada kolayliklar
saglayan ATM (Otomatik vezne Makineleri)ler ¢ok sayida bankacilik islemi yapabilmektedir.
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ATM’ler para yatirma-cekme, yatirim islemleri, para transferleri islemlerinde yogun bir sekilde
kullamilmaktadur.

3. 2017 Yil1 Sonu itibariyle Tiirkiye’de Pos, ATM, Kart Sayilar1

Cizelge 1’de 2017 yili sonu itibariyle Tiirkiye’de pos cihaz sayisi, ATM sayisi ve kart sayisi verilmistir.
Cizelgeden de anlagilacag tizere Tiirkiye’de toplam 49.847 adet ATM mevcuttur.

Cizelge 1. 2017 yili itibariyle pos, ATM ve kart sayilari

Dénem POS Sayis1i ATM Sayis1 E;ftllam Kredi E;ftllam Banlka
OCAK 1.703.599 48.530 58.782.921 118.342.434
SUBAT 1.702.116 48.594 59.034.854 119.380.667
MART 1.702.389 48.532 59.405.429 120.623.051
1. DONEM 1.702.389 48.532 59.405.429 120.623.051
NISAN 1.701.134 48.468 59.687.371 122.126.549
MAYIS 1.703.519 48.518 60.116.044 123.635.267
HAZIRAN 1.706.969 48.678 60.364.051 124.220.727
2. DONEM 1.706.969 48.678 60.364.051 124.220.727
TEMMUZ 1.693.311 48.791 60.680.458 125.232.198
AGUSTOS 1.688.063 48.899 60.993.763 126.051.564
EYLUL 1.684.080 49.038 61.251.618 127.300.550
3. DONEM 1.684.080 49.038 61.251.618 127.300.550
EKIM 1.664.027 49.302 61.542.416 128.033.944
KASIM 1.665.113 49.582 62.219.363 130.017.618
ARALIK 1.656.999 49.847 62.453.610 131.593.443
4. DONEM 1.656.999 49.847 62.453.610 131.593.443
2017 YILI 1.656.999 49.847 62.453.610 131.593.443

4. Tiirkiye’de Banka ve Banka Sube Sayilar1

Cizelge 2'de Tiirkiye’deki mevduat banka sayilar: verilmistir. Ttirkiye bankacilik sisteminde toplam
47 banka, 10438 yurtici banka subesi ve 68 yurtdis1 banka subesi vardir.
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Cizelge 2. Tiirkiye’de mevduat banka sayilari

Banka  Yurtici Yurtdisi
Banka/Grup Ads Sayis1  Sube* Sube*
Mevduat Bankalar 34 10388 68
Kamusal Sermayeli Mevduat Bankalar1 3 3658 30
Turkiye Cumhuriyeti Ziraat Bankas1 A.S. - 1759 21
Turkiye Halk Bankas1 A.S. - 966 6
| Ttrkiye Vakaflar Bankas1 T.A.O. - 933 3
E Ozel Sermayeli Mevduat Bankalari 9 3988 28
@ | Adabank AS. - 1 0
U | Akbank T.AS. - 799 1
5 Anadolubank A.S. - 112 0
< | Fibabanka A.S. - 83 0
N4
<ZC Sekerbank T.A.S. - 273 0
/M | Turkish Bank A.S. - 13 0
=
2 | Tirk Ekonomi Bankasi A.S. - 500 4
% Tiirkiye Is Bankas1 A.S. - 1342 22
= | Yap1 ve Kredi Bankas1 A.S. - 865 1
Tasarruf Mevduati Sigorta Fonuna Devredilen
1 1 0
Bankalar
Birlesik Fon Bankas1 A.S. - 1 0
Tirkiye Bankacilik Sistemi (TOPLAM) 47 10438 68

Cizelge 3’de Tiirkiye’deki kurulmus yabanci sermayeli banka sayilar1 verilmistir. Tuirkiye bankacilik
sisteminde kurulmus yabanci sermayeli toplam 16 banka, 2741 yurtici banka subesi ve 10 yurtdis:
banka subesi vardir.

Cizelge 3. Tiirkiye'de Yabanci sermayeli banka sayis1

Banka/Grup Ad: g:;ll: ;:{:igi ;z;t§1§l
Turkiye’de Kurulmus Yabanci Sermayeli Bankalar 16 2734 10
Alternatifbank A.S. - 53 0
Arap Tiurk Bankas1 A.S. - 0
o | Bank of China Turkey A.S. - 0 0
j Burgan Bank A.S. - 43 0
§ Citibank A.S. - 3 0
:<Z: Denizbank A.S. - 696 1
é Deutsche Bank A.S. - 1 0
& | HSBC Bank A.S. - 82 0
<§E ICBC Turkey Bank A.S. - 44 0
% ING Bank AS. - 257 0
O | MUFG Bank Turkey A.S. - 1 0
Z | Odea Bank A S. - 47 0
2 | QNB Finansbank A S. - 541 1
~ Rabobank A.S. - 1 0
Turkland Bank A.S. - 24 0
Turkiye Garanti Bankas1 A.S. - 934 8
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Turkiye’de Sube Acan Yabanci Sermayeli Bankalar 5

Bank Mellat -
Habib Bank Limited -
Intesa Sanpaolo S.p.A. -
JPMorgan Chase Bank N.A. -
Société Générale (SA) -
Yabanci Sermayeli Bankalar (TOPLAM) 21 2741 10

| N S N
o O O O o o

Cizelge 4’de Turkiye'deki kalkinma ve yatirrm banka sayilari verilmistir. Tiirkiye bankacilik
sisteminde kurulmus kalkinma ve yatirim banka sayist toplam 13 olup, yurti¢i banka subesi sayis1
50" dir.

Cizelge 4. Tiirkiye' Kalkinma ve yatirim banka sayilar

Banka/Grup Ad: g:;l: ;:{:Z? ;:;t§1§1
Kamusal Sermayeli Kalkinma ve Yatirim Bankalar1 3 31 0
[ller Bankast A.S. - 19 0
5 Tiirk Eximbank - 11 0
5 Tiirki}.f.e Kalkinma Bankas1 A.S. - 1 0
Z Ozel Sermayeli Kalkinma ve Yatirim Bankalar1 6 15 0
ZE, Aktif Yatirim Bankas1 A.S. - 8 0
E Diler Yatirim Bankas1 A.S. - 1 0
g GSD Yatirim Bankas1 A.S. - 1 0
§ Istanbul Takas ve Saklama Bankast A.S. - 1 0
§ Nurol Yatirim Bankast A.S. - 1 0
%ﬂ Tirkiye Sinai Kalkinma Bankast A.S. - 3 0
Z Yabanci Sermayeli Kalkinma ve Yatirim Bankalar: 4 4 0
é BankPozitif Kredi ve Kalkinma Bankas1 A.S. - 1 0
* | Merrill Lynch Yatirim Bank A.S. - 1 0
Pasha Yatirim Bankas1 A.S. - 1 0
Standard Chartered Yatirim Bankas1 Tiirk A.S. - 1 0
Kalkinma ve Yatirim Bankalar1 (TOPLAM) 13 50 0

Bankacilik sektoriinde ge¢misten giintimiize yasanan 6énemli ve biiytik gelismeler cagin gereklilikleri
ile beraber, bankalarin daha djjital ortamlarda faaliyette bulunmaya itmistir. Bankalarin yatirimlarinin
btytk yiikiint teknoloji olusturmaktadir. Bankalar miisterilerine subelerin disinda farkli alanlardan
da ulasmaktadirlar. Bir teknoloji magazasindan elektronik bir tirtin almak istediginizde magaza size
bir banka ile galistiklarini, hemen kredi kullandirabileceklerini iletebilirler. Hatta kredinizi kullanip
odeme planimizi aldiginizda hesabiniza tanimlanan bir aninda kart verebilir. Isimsiz olan bu aninda
kartla ATM’lerden kredinizi odeyebilirsiniz. Para yatirip para cekebilirsiniz. Boylelikle aldigimiz
trtinii kredilendirerek aylik taksitler halinde 6deyebilirsiniz. Yani hi¢ banka subesine gitmeden bir
bankanin miisterisi olabilirsiniz. Tim bankacilik islemlerini yapabilirsiniz. Ay sekilde internetten
banka hesabr acabilir, size ulasan s6zlesmeleri imzaladiktan sonra hesabiniz aktif hale geldiginde yine
internet aracihigiyla kredi kullanabilirsiniz. Odemeler igin subeye gitmeden, adresinize gelen kartla
ATM’lerden islem yapabilirsiniz. Bazi bankalarda mevduat hesabini internet aracihigiyla acip
kullanabilirsiniz. Bu 6rneklerden anlasilabilir ki bankalar miisterilerini daha ¢ok sube dis1 kullanim
yollarina yonlendirerek, maliyetlerimi diistirme hedefindedir. Ayrica miisteride zamandan tasarruf
edebilir.Bankalar dijitallesme hedeflerine dogru ilerlerken miuisterilerin nakit yatirma islemlerini
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ATM’ye yonlendirmektedir. Para yatirma- ¢ekme, fatura 6deme, simav ticreti yatirma, havale, virman,
kredi kart1 borcu 6deme, kredi kart1 bilgilerini 6grenme gibi islemler ATM'lerden yapilabilmektedir.
Boylece sube ziyaretlerine kredi kullanimi, hesap a¢ma gibi islem yapmak isteyen miisteriler
gelmektedirler. Bankalarda bu nedenle kisi sayis1 azalip kalabalik olmamakta ve miisteri daha iyi
hizmet alabilmektedir. Aym sekilde banka subesinde sira beklemek istemeyen miisteriler de
ATM’lerden islemlerini kolayca yapabilmektedirler.

5. Sonug ve Degerlendirme

ATM’de islem sayisini artmasi ve yogun sekilde ragbet gérmesi bazi dolandiricilart da harekete
gecirmistir. Ozellikle orta yas lizeri ve yasl miisterileri hedef alan bu firsatgilar ATM dolandiricilig
ile miisterilerin hesaplarindaki paray: alabilmektedirler. Dolandiricilarin bagsvurdugu birgok yontem
bulunmaktadir. Bunlarin en basiti ATM’den ¢ekilen paranin miisteri paray: sayarken elinden alarak
kacilmasidir yani kapkagtir. ATM’ye kurulan dtizeneklerle farkli dolandiricilik islemleri
yapilabilmektedir. Kart, okuyucuya sikistirilarak kiigiik parcalarla kartin okuyucuda sikisip kalmasin
saglayan dolandiricilar miisteriye yaklasarak yardimci olmaya calisir. Beraber sifreyi yeniden
girmenizi ister ancak kart sikistigindan dolay1 ¢ikmaz. Kartin ATM de kaldigimi diistintip oradan
ayrildiginizda cgesitli basit cihazlar yardimiyla kart1 yerinden ¢ikarip, dolandirict artik sifrenizi de
bildiginden size ait tiim islemleri yapabilir. Baz1 dolandiricilar kart okuyucuya, kartin manyetigini
kopyalayan cihaz yerlestirip, miisteriye ait kartin tiim bilgilerini mitisteri islem yaptiginda
kopyalayarak, bos bir nakit karta bu bilgileri kopyalayabilir. Son dénemde en yaygin yapilan yontem
kart kopyalamadir. Dolandiricilarin diger bir yontemi ATM’ye kurduklari1 kamera sayesinde
miisterinin sifresini 6grenebilir ve miisteriye ait tiim bankacilik islemlerini yapabilir. Mesala tim
hesab1 bosaltabilir. ATM dolandiricilarr sadece ATM’den islem yapilirken gesitli yontemlerle islem
yapmamaktadirlar. Miisteri herhangi bir lokantada yemek yerken, bir magazada alisveris yaparken
de miisterinin banka kart1 kopyalanabilir. Buralarda calisan dolandiricilik sebekeleri miisteri kartin
post cihazina takmadan once ikinci bir okuyucudan gecirerek kart1 kopyalayabilir. Kopyaladiklar:
kartin manyetik alan bilgilerini bagka bir karta aktararak, sahte evraklarla acilan tiye isyerlerinin POS
cihazlarindan alisveris yapabilirler. Bu her yastan, her sektérden insanin karsilasabilecegi bir
yontemdir.

6. Sonuclar

Islemlerinin biiyiik bolimiint dijital ortama aktaran bankalara miisterilerinin mal varligm
koruyabilmek i¢in biiytik sorumluluk diismektedir. ATM'lere kamera kurulumu, ATM cihazlarinin
stk sik denetimi, ATM cihazlarina yiiklenecek zararhi igerikli programlarin yiiklenebilmesini
engellemek, ATM teknisyenlerine biitiin sahtekarlik yontemleri konusunda sik sik egitimler vermek,
ATM giivenligi ve giincel sahtekarlik yontemleri hakkinda miisterileri bilgilendirip farkindalik
olusturma gibi basta gelen O©nlemler alinmalidir. Misteri ATM’den islem yaparken islemi
sonlandirmak icin bir SMS (kisa mesaj) gondermek veya dogrulama kodunun miisterinin cep
telefonuna gelmesi de saglanabilir. Son dénemlerde hesaplardan para ¢ikis1 oldugunda veya hesaba
para girisi oldugunda bazi bankalar SMS ile miisterilerini bilgilendirmektedirler. Bu durum belli bir
tutarm {istii islem oldugunda degil de tiim tutarlarda bilgilendirme seklinde olabilir. Ciinkii sanal
ortamda yapilan dolandiriciliklarda ¢ogu zaman 6nce kiigiik bir tutar denenmekte, karta bu islemin
yapilabildigi anlasildiginda daha biiytik tutarlarda islem yapilmaktadir. Belli bir harcama profili
bulunan bir miisteri kartinda, daha 6nce hi¢ yapilmamis bir harcama tiirii yapildiginda miisteriye
onay icin bir SMS atilabilir veya miisteri arayana kadar kart gecici olarak durdurulabilir.
Dolandiriciliklarda bankalar kadar miisterilere de biiytik sorumluluk diismektedir. Bankalar, banka
personeli dahi kimseye sifrenizi soylemeyin seklinde uyarmaktadir. Sifre paylasiminda
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bulunmamalar: gerekir. ATM’lerde kartlarinin sikistigini veya kaldigini diistindiiklerinde, sube agiksa
banka personelinden ATM’de kartlarmin olup olmadigini 6grenmeleri gerekmektedir, sube agik
degilse cagri merkezi aranarak kart iptal edilmelidir. Sube dist ATM'lerden islem yaptiklarinda bir
hata olmasi durumunda cagr1 merkezini arayarak kartin iptali saglanmali, hesaplar gecici olarak
durdurulmalidar.
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