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Ozet: Diinyada bilgi ve iletisim teknolojilerinin hizla yayginlasmasi, internet kullanimiin artmasi, bilgi
depolanmasi ve iletilmesinin ¢ogalmasi sonucunda Siber Giivenlik ve Siber Saldir1 kavrami hem ulusal
giivenligin hem de kurumlarin rekabet giictiniin saglanmasinda énemli rol oynamaktadir.

Siber Giivenlik kavramuyla birlikte bilgisayar korsanlarinin stirdiirdiigii saldirilar kimi zaman
kullanicilary, kimi zaman da sirketleri ve devlet kurumlarini hedef alarak biiytik zarara ugratmaktadir.
Bu saldirilar genellikle fidye yazilimlari, olta saldirilari, DDOS saldirilari, mobil tehditler vb. olarak
karsimiza ¢itkmaktadar.

Son yillarda Siber Saldirilar dolayisi ile ortaya ¢ikan zararlar kurumlari ciddi olarak tehdit etmektedir.
Siber Giivenlikle bilisim sistemlerinin Siber Saldirilardan korunmasi, islenen bilgilerin gizlilik,
biitiinliik ve erisilebilirliginin giivence altina alinmasi, Siber Saldirilarin énceden tespit edilmesi ve bu
tespitlere karsi dnlemlerin alinmas: kurumlar icin artik bir zorunluluktur.

Bu calisma kapsaminda, diinyadaki bazi tilkelerde farkli kurumlar tarafindan hazirlanan Siber
Gtuvenlik Raporlar: ve yapilan Siber Giivenlik anketleri incelenmistir. Bu inceleme sonucunda siber
tehditler ve bu konuda neler yapildigi, gtivenlik riskleri, giivenlik zafiyetleri analiz edilmis, alinmasi
gereken onlemler ve farkindalik konusunda 6nerilere makalede yer verilmistir.

Anahtar Kelimeler: Siber Giivenlik, Siber Saldiri, Siber Risk Yonetimi, Kapsaml Giivenlik Stratejileri

Cyber Attacks Directed Information Systems (IS) and Maintenance of
Cyber Security

Abstract: The concept of cyber security and cyber attacks have been playing a critical role in the
achievement of both national security and corporate competitiveness as a result of the increase of
worldwide rapid spread in the field of information and communication technologies, data storage and
data communication.

Hacker attacks have severely damaged sometimes computer users, sometimes companies and
government institutions. These attacks have confronted us in the forms of ransomwares, phishings,
DDOS attacks, mobile threats and etc.

Economic losses resulting from cyber attacks in recent years have been threating corporations severely.
It is mandatory for corporations any longer to protect information systems through cyber security,
secure the data confidentiality, integrity and accessibility, detect cyber attacks in advance and take
counter measures against these attacks.

Within the scope of this study, Cyber Security Reports and Surveys prepared by various institutions in
some countries are examined. As a result of this examination, cyber threats and practices, security risks
and weaknesses are analyzed, the recommendations regarding compulsory measure and the security
awareness are given in the article.
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1. Giris

Bilgi teknolojileri ilerledik¢e bilgiye erisim imkanlar1 artmakta ve dolayisiyla da bilginin
glivenliginin saglanmasi zorlasmaktadir. Giintimiizde bilisim sistemlerinin hayatin her alaninda
kullanilmaya baslanmasi ile birlikte Siber Giivenlik tehditleri de artmistir.

Tiirkiye Istatistik Kurumunun 19.09.2017 tarihinde yayinladigi Hanelerde Bilisim Teknolojileri
Kullanimi Arastirmasi raporuna gore 16-74 yas aras1 2017 yili toplam internet kullanimi oramn %66,8 dir.
Hanelerde internet erisimi orani ise %80,7'dir (TUIK, 2017). Son 5 y1llik siirece baktigimizda (2013-2017)
2013 yilinda toplam internet kullanimi orani %48,9 ve internet erisimi orani ise %49,1"dir (TUIK, 2013).
Bu sonuglara gore bireysel internet kullanimi orani son 5 yilda %17,9 ve toplam internet kullanimi oramn
ise %31,6 artis gostermistir. Bireysel olarak internete erisimin ve internet kullaniminin artmasi Siber
Guvenlik tehditlerini de beraberinde getirmistir. Aymi sekilde kurumlarda bilisim teknolojileri
kullanimi anketi oranlarina gore 2017 yilinda kurumlarda bilgisayar kullanimi oram %97,2 ve internet
erisimi orani ise %95,9'dur(TUIK, 2017). Son 5 yillik siirece baktigimizda 2013 yilinda bu-eranlara-gére
kurumlarda bilgisayar kullanimi oran1 %92 ve internet erisimi orani ise %90,8'dir (TUIK, 2013). Bu
sonuglara gore son 5 yilda kurumlarda bilgisayar kullanimi orani %5,2 ve internet erisimi orani ise %5,1
artis gostermistir. Kurumsal olarak, kurumlarin bilgisayar kullaniminin ve internet erisiminin artmasi
Siber Giivenlik tehditleri de arttirmistir.

Ayrica bilisim teknolojilerindeki son gelismeler, gelisen global iletisim aglari, tiim nesnelerin aglarla
birbirine baglanmasin1i hedefleyen nesnelerin interneti, bulut teknolojileri, mobil internetin
yayginlasmasi ve cihazlarin yenilenmesi ile birlikte siber riskleri ve belirsizlikleri de beraberinde
getirmistir. Siber Giivenlik tehditleri bireyleri, kurumlarin bilgi ve iletisim sistemlerinde giivenlik
zafiyetlerini her gecen giin arttirmaktadir. Bu durum sistemlerin ¢alismamasina, ekonomik zarara ve
siber giivenligin tehlikeye girmesine neden olmaktadir. Kurumlar ve bireyler siber riskleri ancak
gelismis risk yonetimi ve kapsamli giivenlik stratejileri sayesinde onleyebilirler (Yildirim, 2016).
Calisma kapsaminda farkli kurumlar tarafindan uygulanmis Siber Giivenlik Raporlar1 ve anketleri
incelenmis ve Siber Giivenligin saglanmas: ve siber farkindalik konusunda 6nerilere yer verilmistir.

2. Siber Giivenlik

Siber Giivenlik (SG), siber uzay: olusturan bilgi teknolojileri sistemlerinin tehditlerden korunmasini,
buradaki bilginin gizlilik, biittinliik ve erisilebilirliginin giivenli bir sekilde saglanmasini, saldir1 ve siber
durumlarin belirlenmesini, bu belirlemelere yonelik onlemlerin alinmasimi ve sonrasinda ise
sistemlerde karsilasilan sorunlarin Siber Giivenlik saldiris1 6ncesine geri getirilmesini anlatir (2016-2019
Ulusal Siber Giivenlik Stratejisi, 2018).

Biiytiik Siber Guivenlik ihlallerinin siradan ve diizenli hale gelmis olmas: tiim diinyada firmalarin ve
liderlerin dikkatini cekmektedir. Son yillarda diinya ¢apindaki birgok kurulus bu tiir olaylara dikkat
cekmekte, giderek karmasiklasan bir dijital toplumda ortaya gikan siber riskleri anlamaya ve yonetmeye
calismaktadir. Firmalarin verilere ve verilerin birbirine bagliliklaria olan ihtiyag arttik¢a, siber soklara
dayanmak icin dayariklilik gelistirmek cok onemli bir hale gelmektedir. Son yillarda artan fidye
saldirilar1 ve veri hirsizligy, sirketlerin hem itibar hem de para kaybi yasamasina sebep olmaktadir.
2013-2014 Ulusal Siber Giivenlik Stratejisi Eylem Plani 11. Maddede Siber Giivenlik riskleri konusunda
SG ile ilgili kurumsal ve kisisel olarak yeterli biling seviyesine erisilmedigi vurgulanmistir. Ulusal siber
glivenligin saglanmasi konusunda ise ilkeler 4. madde de SG saglanmasinda kisi, kurum, toplum ve
devletin hukuki ve sosyal ytiktimliiltiklerini yerine getirmesi gerektigi ifade edilmistir (Yeniman
Yidirim ve Adals, 2017).

2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Planindaki en 6nemli riskler ise: a) Sosyal aglara
bagimlilik, b) Kurumlarin siber uzaydaki pozisyonlari, c) Siber casusluk faaliyetleri ve amagh saldirilar,
¢) Personel, bilgi, beceri ve tecriibe konusunda yetersizlik, d) Kurumlar aras1 esgiidiim noksanligy, e)
Siber uzayda farkli btytikliiklerde aktivite gosteren sektorlere ait ekonomik endiseler olarak
siralanmustir (2016-2019 Ulusal Siber Guivenlik Stratejisi, 2018).

3. Siber Saldirilar

Bilgisayar ve internet konusunda profesyonel hacker veya hacker gruplarinin kazang saglamak ve zarar
vermek amaci ile kurumsal veya bireysel diizeyde web sitelerine, aglara veya bilgisayarlara yaptiklar
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saldirilara “Siber Saldir1” denir (Milliyet Gazetesi, 2017). Amerika Birlesik Devletleri Ulusal Arastirma
Konseyinde 2009 yilinda yapilan bir calismada Siber Saldirilar; “Aglar, bilgisayar sistemleri veya bilgiyi
ve bunlarda yerlesik olan ya da bunlar tasiyan programlar: bozmak, aldatmak, kiiciik diistirmek veya
yok etmek icin yapilan kasitli hareketler” olarak tanimlanmistir (Singer ve Friedman, 2015).
Giintimiizde Siber Saldirilar siber guvenlik adina tehdit olustururken bu tehditleri kurumsal ve bireysel
daha kapsamli anlamak ve farkinda olmak biiyiik bir 6nem arz etmektedir. Kurumlarin ve bireylerin
gelecek gercek tehditleri fark etmeleri, hedefli saldirilarin yontem ve tekniklerinin daha genis alanda
nasil oldugunu gormeleri tehditlere kars1 koruyucu olacaktir (Miller, 2016).

DDOS (Distributed Denial of Service, Dagitik Hizmet Engelleme) Saldirilart: Bu saldirilar bir bilgisayar
araciligiyla hedef olarak belirlenen bilgisayarin kullanulabilirligini ortadan kaldirmaya yonelik
gergeklestirilir. Saldir1 esnasinda PC ve PC'nin kullandig1 aglarin olabildigince yavaslatilmasi ve
kullamilamaz hale gelmesi amaglanmir. Aym andan birden fazla PC ve baglanti destegiyle
gerceklestirildigi i¢cin kapsami daha biiyiik zararlara neden olabilir. Engellemek i¢in kurum ici giivenlik
duvarlarindan veya igerik filtrelerinden yararlanilmalidir (Altundal, 2013). Bu saldirilarla;

+  Site trafigine yonelik yapilarak sitenin erisilebilirligi engellenir.

* Bant genisligine yapilarak baglantida ciddi sorunlar yaratilabilir.

*  Uygulamalar tizerinden kaynak bilgisayarmn calismasi sonlandirilabilir.

Fidye Yazilimlari: Sifreleyiciler ve kilitleyiciler olarak iki tiirdedir

* Bu tehlikeli yazilimlar ile bilgisayardaki bilgileri kilitlemekte ve dokiimanlarin tekrar
kurulumu icin kisilerden her defasinda para istemektedir. Fidye yazilimlari genel olarak
Windows ve Android cihazlar1 hedef almaktadir.

* Guntmiizde en yaygin ve en tehlikeli Siber Saldir1 fidye yazilimi «WannaCRY» bir¢ok biiyiik
kurumun sistemine yayilmustir. Bu yazilim, 'solucan' ismiyle amilan viriis araciligiyla
bilgisayarlara sizmaktadir. Bu zararli yazilim, cogunlukla mensei belli olmayan programlar,
form siteleri, eposta, sahte oyunlar, disk vasitasiyla bulasmaktadir. “WannaCry” kurumlarin
sistemlerine s1zd1g1 an; zayif makineleri belirlemekte ve kendi kendine bulasmaktadir.

+  Kurumlar kendilerini korumak icin gerekli tedbirleri almalidirlar.

Guvenlik duvar1 olusumu, antiviriis programlari, dosya stizme uygulamalari, yetkisiz erisimleri
belirleme yazilimlar1 ve yazilimlarin devaml giincellenmesi Siber Saldirilar1 6nleyebilmektedir.

Phishing (Olta) Saldirilari:

*  Olta Saldirilari, banka ve finans kuruluslari tarafindan génderilmis gortinen, ¢ok onemli igerige
sahipmis gibi sanilan sahte elektronik postalardir.

* Gelen sahte elektronik postalardaki linklerle, kart sifreleri ve bilgileri, internet
parolasi ve kisisel veriler kisilere zarar vermek icin kullarilabilir.
Korunmak igin:

*  Gelen elektronik postanin kimden geldiginden ve gercek oldugundan kesinlikle emin olmak
gerekir.

* Bilmedigimiz kisi ya da kurumlardan gonderilen elektronik postalarin icerisindeki linklerin
tiklanmamas: ve gelen dosyalarin bilgisayara indirilmemesi gerekmektedir.

* Elektronik posta yoluyla veya farkli ortamlardada sunulan web sayfas: linkleri
kullanilmamalidir.

* Erismek istenilen web sayfalarmin adreslerinin tarayicimin adres satirina yazilmas:
gerekmektedir.

Son yillarda Siber Saldirilar dolayis: ile ortaya ¢ikan zararlar kurumlari ciddi olarak tehdit
etmektedir. Siber Giivenlikle, bilisim sistemlerinin Siber Saldirilardan korunmasi, islenen bilgilerin
gizlilik, biittinliik ve erisilebilirliginin giivence altina alinmasi, Siber Saldirilarin 6nceden tespit
edilmesi ve bu tespitlere karsi nlemlerin alinmasi kurumlar i¢in artik bir zorunluluktur (Akyildiz,
2015).
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4. Aragtirma

4.1. Arastirmanin Amaci

Bu arastirmanin temel amaci, kurumlarin Siber Giivenlik konusundaki ¢alismalarini tespit etmek,
farkindalik diizeylerini olgmek, Siber Saldirilarin yol agtigi Siber Giivenlik risklerinin kurumlar
tizerindeki etkisini degerlendirmek ve bu konuda neler yapilmas: gerektigi konusunda onerilerde
bulunmaktir. Guintimiizde bilgi ve iletisim teknolojilerinin hizli bir sekilde gelismesi ve internet’in
yayginlasmasi ile birlikte giivenlik Siber Giivenlik riskleri de artmistir. Bu nedenle kurumlarda siber
glivenligin saglamast ve farkindaligin arttirilmasi ve gerekli onlemlerin alinmasmin 6nemi
vurgulanmistir.

4.2. Arastirmanin Yontemi

Bu calisma kapsaminda, diinyadaki bazi tilkelerde farkli giivenlik kurumlar1 tarafindan hazirlanan
Siber Giivenlik anketleri incelenmistir. Kurumlara Siber Giivenlik ve Siber Saldirilarla ilgili anket
uygulamas: yapilmistir. Anket Siber Giivenlik ve Saldirilar konusunda alinmasi gereken 6nlemleri
genel olarak ortaya koyacak niteliktedir. Anketlere iliskin elde edilen veriler sayisal ve ytizdesel olarak
degerlendirilip, yorumlanmistir. Bu inceleme sonucunda siber tehditler ve bu konuda neler yapildigs,
glivenlik riskleri, giivenlik zafiyetleri analiz edilmis, alinmasi gereken onlemler ve farkindalik
konusunda onerilere yer verilmistir.

4.3. Arastirmada Elde Edilen Bulgular

v' Cyber Security Breaches Survey 2016’a gore, isletmelerin %69'unda siber giivenligin kidemli
yoneticiler icin yiiksek oncelikli oldugunu, buna ragmen sadece %51 inin siber risklere kars1 harekete
gectigini, %29 unun resmi yazili Siber Guivenlik politikalarma sahip oldugunu, %10’unun resmi siber
kaza yonetim planinin oldugunu soyleyebiliriz. 2015 yilinda biiyiik firmalarin %65i Siber Guivenlik
ihlal ve saldirilarilarina maruz kalmistir. Bu firmalarin %25’i ayda en az bir kez ihlal tecriibesi
yasamuistir. 2016 yilinda firmalarin en biiytik Siber Guivenlik ihlal ve saldirilarinin %681 virtis, casus ve
kottimctil yazilimlar, %32’si de baska kimlige birtinmiis kurum icindeki kisilerden kaynaklanmaktadir.
Firmalarin %511 hiiktimetin 10 adimda uygulamaya koydugu Siber Giivenlik 6nlemlerinin 5 adimim
uygulamaktadir. Firmalarin %48’i hiikiimetin Siber Giivenlik temasma uygun teknik olgtiler
kullanirken, %13"tintin tedarikgileri i¢cin kurduklari Siber Giivenlik standartlari vardir. Firmalarin %25’i
orta dlgekte, %34t biiytik firma niteligindedir (Cyber Security Breaches Survey, 2016)
v PwC’nin “The Global State of Information Security Survey 2017” Global Bilgi Giivenligi Anketini
genis bir sektorel sektor yelpazesini kapsamakla birlikte, 10.000'i asan bir katilim saglanmustir. Ankete
katilan organizasyonlarin %48’inin geliri 500 milyon dolardir. Bu ankete gore firmalarin 6nemsedigi
onemli bir konu, Mobil ve IoT'nin daha fazla kontrol gerektiren yeni diizenlemelere uyum saglamasi
nedeniyle artan saldir1 ytizeyinden kaynaklanan karmasikliktaki carpici artistir. Acikliga kavusan
seyler, giivenlik programlarinin, ¢alisan egitiminin, en yeni politikalar ve kontroller gibi temel
konularin hazirlik ve esneklige yonelik kurumsal bir bagliliga odaklanilmasi gerektigidir (The Global
State of Information Security Survey, 2017).
v EY'nin “EY Global Information Security Survey 2017-2018” gore ankete 1200 organizasyon
katilmugtir. Ankete sirketlerin IT Uzmanlar1 (CIO) ve Bilgi Giivenligi Bas Sorumlular1 (CISO)'lar
katilmistir. Bu kisilerin yanitlar1 analiz edilerek degerlendirilmistir. Bu kuruluslarin Siber Giivenlik
konusunda giiglii ve zayif yonleri tespit edilerek siber tehditlere yonelik neler yapilmas: gerektigi
raporlanmustir.
¢ Siber Giivenlik konusunda  organizasyonlarin  biiyiik  ¢ogunlugu  endiselidir.
Organizasyonlarin cogu 12 aydan daha fazla stiredir risk altinda olduklarini diistinmektedir.
Siber saldirganlar stirekli organizasyonlari tedirgin etmekte ve saldirilara devam etmektedir.
Aym zamanda organizasyonlarin yeni teknolojiler ile giderek daha fazla baglantihi hale
geliyor olmasi deger zincirinde firsatlar yaratirken riskleri de beraberinde getirmistir.
Nesnelerin Interneti (IoT) 'nin biiytimesi ve bircok kurulusun giderek daha biiytik dijital ayak
izi ile beslenen bu baglanti patlamasi, saldirganlarin istismar etmeleri icin yeni giivenlik
agiklarini getirmistir. Bu nedenle isletmelerin kuruluslarini bugiin, yarin ve gelecege doniik
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biiytitmelerine ve korumalarina yardimci olmak igin dijital agcidan degerlendirmeye ihtiyaclari
vardir.

*  Siber Saldirilar kamu ve 6zel sektore, kiigiik ve biiyiik isletmelere rastgele veya yiiksek hedefli
olabilir. Organizasyonlar bunu iyi kamufle ederek, ortaya ¢ikan ataklar icin savunma
gelistirebilmelidir. Fakat organizasyonlar bunu her zaman basarili bir sekilde
yonetememektedirler.

* Aymni zamanda kurumlar icin djjital cevrede calismak ve etkilesim kurmak ¢ok zor degildir.
Fakat her kurulusun teknoloji altyapis1 kendi igerisinde karmasiktir. Kurumlar dijitallesmeyle
birlikte sirket bilgilerini bulutta tutabilmektedir. Ayni zamanda sirket calisanlarinin,
miisterilerin ve tedarikgilerin (diziistii bilgisayarlar, tabletler, cep telefonlar: vb.) ait cihazlarin
¢ogalmasi nedeniyle de kurumlarin Siber Giivenlik 6nlemleri almas1 gerekmektedir.

* Bu ankete gore kurumlar Siber Giuivenlik harcamalarmin arttigii belirtmislerdir. Anket
katihmcilarimin = %75’ Siber Giivenlik harcamalarmin yillik toplam biitcenin  %25’ini
asabilecegini beyan etmistir. Katihimcilarin% 59'u son 12 ay icinde Siber Giivenlik harcama
biitcelerinin arttigini, %87’si biitgenin %50'sinden daha fazla ihtiyag olacagini, %12’si biitgenin
%25’inden daha fazla ihtiyac olacagini belirtmislerdir. Kurumlarin yalmizca %4t mevcut Siber
Gtuvenlik stratejilerini gozoniinde bulundurduklari, siber tehditleri ve giivenlik agiklarimi
izlediklerini ifade etmislerdir.

* Kurumlara yapilan yaygin siber ataklar: Bir web sitesinde serbestce kullanilabilir istismar kiti
kullanilarak  istismar edilen giivenlik ac1g1, bir kimlik avi kampanyas1 yoluyla sunulan genel
kotii amagl yazilimlar ve DDoS saldirilaridir. leri siber ataklar: Ozel kétii amagh yazilimlari
kullanarak mizrak avi saldirilari, 6zel tasarlanmis istismar kodu kullanilarak gtivenlik
acgiklarinin istismar edilmesi, ¢alisanlarin casusluk yapmas: ve satici/tedarikgilerin hedef
organizasyona kotii niyetli yaklasimidir.

* Ortaya c¢ikan ataklar: Verilere veya kontrol sistemlerine erismek i¢in “akilli” cihazlardaki
guvenlik aciklar1 ve kisisel ve kurumsal cihazlarin tek bir agda bir araya getirilmesiyle
olusturulan gitivenlik bosluklaridir.

*  Ankete katilanlarin maruz kaldig risklerin en fazla arttigim diistindtigti savunmasizliklar:
dikkatsiz veya giivenligin farkinda olmayan calisanlar, giincel olmayan bilgi giivenligi
denetimleri veya mimarisi ve yetkisiz erisimdir. Ankete katilanlarin maruz kaldigi risklerin en
fazla arttigimi dustindugi tehditler ise kimlik avi, IP veya veri calmak igin Siber Saldirilar,
finansal bilgileri ele gecirmek icin yapilan Siber Saldirilar ve i¢ saldirilardir.

¢  Ankette kurumlara yapilan ortak saldir1 yontemlerine karst savunma konusunda katilimcilarin
%75'1 kurumlarinda giivenlik agig1 tanimlamasimin yetersiz oldugunu, %35'i veri koruma
politikalarin1 gegici veya mevcut olmadigini, %12'sinin ihlal tespit programina sahip
olmadigini, % 38'inin kimlik ve erisim programlarinin olmadigin ifade etmislerdir. Gelismis
Siber Saldirilara kars1 katilimcilarin% 48’inin bir Gtivenlik Operasyon Merkezi (SOC) yoktur,
%57’sinin tehdit istihbarat programina sahip degildir veya resmi olmayan sekilde sahiptir.
%12'si komplike bir Siber Saldir1 olabilecegini tahmin ediyor. Cikan Siber Saldirilara karsi
katilimcilarin %63’tt IT departmaninin igerisinde raporlama yapan Siber Giivenlik islevine
sahiptir. %89'u Siber Guivenlik islevinin kuruluslarinin ihtiyaglarin tam olarak karsilamadigini,
kurumlarin sadece %50'si kurul'a diizenli olarak rapor verdigini ifade etmistir. Kurullarmn
%36's1, kurumun karsi karstya oldugu riskleri ve organizasyonun aldig1 énlemleri tam olarak
degerlendirmek icin yeterli bilgi giivenligi bilgisine sahiptir. Ankete katilanlarin %43't, 6nemli
bir saldir1 durumunda mutabik kalinmais bir iletisim stratejisine veya planina sahip degildir (EY
Global Information Security Survey, 2017-2018).

v Diinya ekonomik formunda belirtildigi tizere su anda diinyada en biiyiik 6lgekli bes en ciddi
risklerden birisi Siber Giivenlik ihlalidir (Global Risks Report, 2017). Tehditler gittikce artmaktadir ve
2021 yilinda global Siber Giivenlik harcamalari 6 trilyon dolar olacagi tahmin edilmektedir (Cybercrime
Report, 2017). Sadece bu yil Ingiltere'de, WannaCry fidye saldirist saldirist Ulusal Saglik Hizmetinin
(NHS) 6nemli bir bolimiini etkilemistir (Investigation: WannaCry cyber attack and the NHS Report,
2017). Fransa'da, Emmanuel'in Cumhurbaskanligi kampanyasinin ihlali, siber tehditler dolayisiyla
secimleri kaosa stiriiklemistir (Financial Times, 2017). Amerika’da Yahoo 3 milyon kullanicisinin
hesabimi ihlal ettigini ve riske attigini agikladi (The New York Times, 2017).

v' PwC'nin “The Global State of Information Security Survey 2018” GSISS Global Bilgi Giivenligi
Anketi PwC, CIO ve CSO tarafindan doldurulan diinya capinda bir anket galismasidir. Ankete
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sirketlerin IT Uzmanlar1 (CIO) ve Bilgi Giivenligi Bas Sorumlular1 (CISO)'lar1 katilmistir. CIO ve CSO
okuyucular1 ve diinya ¢apindaki PwC miisterileri ankete katilmak {izere e-posta yoluyla davet
edilmistir. Bu raporda ele alinan sonuglar, 122'den fazla tilkeden, 9.500'tin tizerinde CEO'nun, CFO'nun,
CIO'nun, CISO'larin, STK'larin, VP'lerin ve IT yoneticilerinin ve giivenlik uygulamalarinin yamitlarina
dayanmaktadir. Ankete katilanlarin %37’si Kuzey Amerika, %29'u Avrupa, %18'i Asya Pasifik, %14'd
Giiney Amerika ve % 1'i Orta Dogu ve Afrika'dir.

*  Bir¢ok kurumun djjital risklerini degerlendirmeye ve dijital risk ve bunlar1 6nlemeye ytnelik
calismalar yapmaya ihtiyaci vardir. Ancak bu farkindaliga ragmen, Siber Saldir1 riski olan pek
cok sirket Siber Saldirillara karst hazirliksiz yakalanmaktadir. 2018 GSISS tarafindan
arastirilan 122 tilkedeki 9.500 yoneticinin %44’ti genel bir bilgi giivenligi stratejisine sahip
olmadigini ifade etmistir. %48i de ¢alisanlarin giivenlik farkindalig1 egitimi programlarinin
olmadigini ve % 54'tiniin bir kaza-cevap siireci olmadigini soylemistir (The Global State of
Information Security Survey, 2018).

Diinya capinda birgok iilke ozellikle Japonya, Amerika Birlesik Devletleri, Almanya, Ingiltere
ve Giiney Kore diger iilkelerden gelen Siber Saldirilardan endise duymaktadir (Global
Attitudes Survey 2017). Diinya capinda Siber Saldirilarin yurtitiilmesi igin araglar
artmaktadir. ABD Ulusal Giivenlik Ajansi (NSA) saldir1 araglarinin sizdirmasi, kotii niyetli
bilgisayar korsanlarina kars: son derece gelismis yetenekler gelistirmistir. Siber Saldirilarin
meydana gelmesi durumunda, cogu magdur sirket, suclular1 agikca tanimlayamadiklarini
soylemektedir. 2018 GSISS'imizde, ankete katilanlarin yalmzca % 39'u Siber Saldirilarin
Oznitelik yetenekleri konusunda ¢ok emin olduklarini ifade etmislerdir (The Global State of
Information Security Survey, 2018).

Giivensiz Internet aygitlarimin (IoT) cihazlarinin artan iiretimi, yaygin Siber Giivenlik agiklari
yaratmaktadir (The Global State of Information Security Survey, 2017). Veri bittinltigtine
yonelik artan tehditler, giivenilen sistemleri zayiflatabilir ve kritik altyapiya zarar vererek
fiziksel zarara neden olabilir. Birlesmis Milletlerin (BM) 2017 Kiiresel Siber Giivenlik Endeksi'ne
gore, hem bolgeler icinde hem de bolgeler arasinda diinya ¢apinda Siber Giivenlik hazirlig
konusunda biiytik bir esitsizlik vardir. (The report ranked Singapore, the United States,
Malaysia, Oman, Estonia, Mauritius, Australia, France, Georgia, and Canada as the most
committed member states). BM, {iye devletlerin sadece % 38'inin yaymlanmis bir Siber
Guvenlik stratejisine sahip oldugunu tespit etmistir. %11'i bagimsiz bir stratejiye sahiptir.
Sadece % 12'sinde gelisme Siber Giivenlik stratejisi vardir. Uye devletlerin% 61'i ulusal
sorumluluga sahip bir acil miidahale ekibine sahip olsa da, devletlerin sadece % 21'i Siber
Giuvenlik kazalar icin metrikler yayinlamaktadir.

+ 2018 GSISS'de, genel bir Siber Giivenlik stratejisine sahip olan kuruluslarin sikligimin 6zellikle
Japonya'da (%72), Siber Saldirilarm ulusal giivenlik tehdidi olarak goriildigii (Global Attitudes
Survey, 2017) ve Malezya'nin (%74) oldukca yiiksek oldugu goriilmektedir. BM Siber Giivenlik
endeksine gore, Dogu Asya ve Pasifik, Diinya Ekonomik Forumu'nun Siber Saldirilarin ilk bes
isletme riski arasinda oldugu bir bolgedir (Global Risks Report, 2017).

+  Liderler siber esnekligi gelistirmek icin daha fazla sorumluluk iistlenmelidirler. Ozel sektorde,
is sonuglarina yol aganlar, is yapma ile ilgili risklerden sorumlu tutulmalidirlar. Kurullar etkin
gozetim ve proaktif risk yonetimi kullanmalidirlar. Is siirekliligi, planlama, stratejik uyum ve
veri analizi icin stratejiler kilit 6neme sahiptir. Bununla birlikte, 2018 GSISS, sirket yonetim
kurullarinin gogunun kendi sirketlerinin giivenlik stratejilerini veya yatirim planlarimi proaktif
olarak sekillendirmedigini tespit etmistir (The Global State of Information Security Survey,
2018).

*  GSISS katilimcilarinin sadece% 44't sirket kurullarinin sirketlerinin genel gtivenlik stratejisine
aktif olarak katildigini ifade etmistir. “National Association of Corporate Directors” 2016-2017”
anketlerine gore, az sayidaki yonetim kurulu tiyeleri sirketlerinin Siber Saldirilara kars: gtivenli
bir sekilde giivence altina alindigindan emin olduklarini belirtmislerdir. Cogu zaman,
kurullarin gtivenlik 6nlemlerine katilmamalarinin bir sonucu olarak, bu tiir bir stiphe stirpriz
olmamalidir. Katilimcilarin yarisinin riskin giivenlik harcamalarini etkiledigine katiliyor. GSISS
katilimalarimin ¢ogu (%66), kuruluslarmin giivenlik harcamalarimin her bir is kolunun
gelirleriyle uyumlu oldugunu belirtmektedir, ancak geri kalani (%34) durumun boyle
olmadigini veya emin olmadiklarini sdylemektedirler. Bas giivenlik gorevlisi (CISO) giderek
daha 6nemli hale gelmektedir. 2018 GSISS'ye gore, bir sirketin CISO'su ya da bas giivenlik
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gorevlisinin dogrudan CEO ya da yonetim kuruluna daha fazla bilgi vermesi daha yaygindir.
Siber Guivenlik yoneticileri, pek ¢ok kurulusta halen bulunmamaktadir. Katilimcilarin sadece
yaklasik yaris1 %52’si kurumlarmin bir CISO kullandigini; %45'i bir bas giivenlik gorevlisi
kullanacaklarimi ve %47'si i¢ is operasyonlarmi desteklemek icin 6zel giivenlik personeli
calistirdiklarini ifade etmistir. Katilmcilarin %34'ti kuruluslarimin is ekosistemindeki IoT siber
risklerini degerlendirmeyi planladiklarini ifade etmistir. Bircok kurum siber riskleri daha
proaktif olarak yonetebilmelidir. Katilimcilarin yarisi kurumlarinin Siber Giivenlikle ilgili arka
plan kontrolleri yaptigini soylemistir. Siber tehditlere karsi Penetrasyon testleri, bilgi
gilivenliginin aktif olarak izlenmesi, istihbarat ve savunmasizlik degerlendirmeleri dahil olmak
tizere is sistemlerinde siber risklerin ortaya ¢ikarilmasi igin onemli siireglerdir. Ankete
katilanlarin yarisindan azi tarafindan bu durum benimsenmistir (The Global State of
Information Security Survey, 2018).

v’ Kaspersky'nin Business Advantage damsmanhginda hazirladigi “The State of Industrial
Cybersecurity 2017”anketi kurumlarin Siber Giivenlik tutumlarini anlamak ve kuruluslar: etkileyen
Siber Giivenlik konularimi tespit etmek amaciyla kurumlarin giivenlik danismanlar1 ve uzmanlarina
uygulanmistir. Diinya genelinde 21 tilkede 359 kisiye ulasilmistir. Sirketlerin %56's1 iiretici, % 19'u
insaat ve mithendislik, %11'i petrol ve gaz olmustur. Geriye kalan % 14'ii kamu hizmetleri ve enerji,
hiikiimet veya kamu sektorii, gayrimenkul, eglence ve savunmadan olusmaktadir (The State of
Industrial Cybersecurity, 2017).

Ankete gore kurumlarda endiistriyel siber risklerin ve Siber Giivenlik konularmnin stirekli
olarak gergeklestigi tespit edilmistir. Sirketlerin yarisindan fazlasi son 12 ayda en az bir siber
olay yasamustir. Rapor edilen mali ortalama yillik kiimulatif zararmn 347.603$ oldugu
goriilmektedir. 500 + calisani olan biiyiik sirketler, yillik 497,097 $ 'lik kiimulatif zarar rapor
etmektedir. Bu biiytik sirketlerin cogunlugu (% 71) son 12 ayda 2 ve 5 Siber Giivenlik olaylar:
yasadiklarini bildirmistir.

Genel olarak gitivenlik uzmanlari, sektorlerindeki Siber Giivenlik tehditlerinin farkindadirlar,
ancak belirli tehlikeleri her zaman iyi bilmemektedirler ya da bu sorunlarla nasil basa
cikilacagina dair net planlar1 yoktur. Calisma yapilan dort sirketten tigli Siber Gtuivenlik
konusunda bir olay yasanacagim beklemektedir. Ayrica biiytik sirketler daha fazla risk
altindadir. Risk yapisi gesitli endiistriler ve farkli derecelerde farkhiliklar gostermektedir. Cogu
kurulus %83’ti bu riskleri yonetmeye hazir olsa da, siber giivenligine yonelik mevcut genel
yaklasim karmasik oldugundan dolayr bazi sirketler, gitivenlik ¢oztimleri kurduklarinm
belirttikleri halde, cogunun stirecleri isletme risklerini yonetmek igin etkili olma olasilig: diistik
goriinmektedir. Ayrica, Siber Giivenlik olaylarinin ¢ok az rapor edilmesi durumunu soz
konusudur. Bes isletmeden sadece birinin gtivenlik ihlallerini rapor ettigi goriilmektedir.
Kurumlarda endiistriyel Siber Giivenlik bilincini ytikseltmek i¢in calisan isgticti onemlidir. Bu,
Siber Giivenlik uzmanlarinin egitimini igerir. End{istriyel is glictiniin tiim dtizeylerinde genel
endiistriyel Siber Giivenlik bilincini arttirmak gerekmektedir.

Siber Guivenlik uzmanlar stirekli olarak endiistriyel ortamlarin yeterince iyi korunmadigin
ifade etmislerdir. Giivenlik uzmanlarinin tecriibeleri ve tarafsiz goriislerine dayanarak,
sirketlerin genellikle siber risklerin etkisini hafife aldigini ancak bir ihlalden sonra gercek
glivenlik 6nlemlerine yatirim yaptigini soyleyebiliriz. Ayrica kurumlar genellikle disaridan
gelen giivenlik aciklarindan kaynaklanan olaylari beklemekte, altyapi ve ortak kurulus
aglarindan gelen potansiyel tehditler igin yeterince 6nlem almamaktadir.

Sirketlerin %54'ti son 12 ayda Siber Guivenlik saldiris1 yasamistir. %17’si bir kez, %21'i iki kez,
%12’si tig-bes kez, %3’t 6-10 kez ve %1’i 11-25 kez saldirtya ugramistir. Gerceklesmis Siber
Givenlik tehditleri: kotiimciil yazilimlar, 3. parti tedarik zinciri partnerlerinden gelen tehditler,
sabotaj yada kasith diger dissal zararlar, fidye saldirilari, hedefli saldirilar, ¢alisan hatalar1 ve
kasitli olmayan hareketler, sabotaj ve diger kasitl: i¢sel zararlar, endiistriyel yazilim hatalar1 ve
donanim hatalaridir. Gergek kazalarin ¢ogunlugu %53’ti geleneksel kdtiimciil yazihim ve viriis
olaylarindan kaynaklanmigtir. Anket katithmcilarinin en biiyiik endiselerinden birisi de budur.
Hedefli saldirilar aslinda sistemlere yonelik en biiytiik ikinci tehditti ve sirketlerin tigte birinden
fazlasinda %36’s1 siber olaylara neden oldu. Calisan hatasi, tiim olaylarin tictincti en buytik
nedeni %29 iken algilamalar arasindaki boglugu belirten altinci en biiyiik endise olarak
degerlendirilmistir. Veriler, hedefe yonelik saldirilarin sayisiin yiiksek oldugunu ve
kuruluslarin kendi isindeki giivenlik sorunlar: tehdidini hafife almamas: gerektigini, 6zellikle
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de tehditlerin PC'ye bir USB ¢ubugu takilarak kontrol sistemlerini enfekte etmesiyle ortaya
cikabilecegini gosteriyor.

Dort sirketten {icii (%74) bir Siber Guivenlik saldirisinin gerceklesmesini bekliyor. Isletmelerin
cogunlugu (%83), ortamlarinda boyle bir olayla miicadele etmeye hazir olduklarim
diistinmektedir: %86’s1 onaylanmis ve belgelendirilmis bir endiistriyel Siber Giivenlik
politikasina veya programina sahip oldugunu iddia etmistir. Buna ragmen, kurumlarin heniiz
tam olarak hazirlanmadigina dair bir gosterge vardir; personelin Siber Guivenlik ihlalleri
konusunda farkinda olmadiklar: tespit edilmistir. Kurumlarin siber giivenligin potansiyel
zayifliklarimi ve risklerini nasil belirleyebileceklerini daha iyi anlamalari igin prosediirlerini test
etmeye ve degerlendirmeye ihtiyaclar: vardir. Bu sorunlari tasarlanmis diizenli testler yaparak
gidermek ve giivenlik agiklarmi tanimlamak gelecekteki olaylarin onlenmesine yardimci
olacaktir. Cogu kurum, Siber Saldirilarla miicadele icin gerekli olan potansiyel etkili 6nlemler
hakkinda iyi bir fikir sahibi olmasina ragmen gecen yil kurumlarin %55'inin bir olayla
karsilastig1 g6z oniine alindiginda, kabul edilen tedbirlerin yeterince giiclii olmadiklari ya da
uygulamalarinda bir sorun oldugu varsayilabilir (The State of Industrial Cybersecurity, 2017).
Kurumlar, Siber Giivenlik ihlalleriyle miicadele etmek igin “kottimctiil amagh yazilim 6nleme”
¢oziimlerini endiistriyel bir ortam igin en etkili 6nlem olarak gormektedir. Ankete katilan
kurumlarin ticte ikisinden fazlast bu 6nlemleri kullanmaktadir. Ayrica kurumlarin %62’si
personeli icin 6zel giivenlik farkindalig1 egitimi aldirmis ve aglarina uzaktan ve kablosuz erisim
tizerinde kontrollerini arttirmistir. Kurumlarin %55’inin “izinsiz giris tespiti”, %50’si “tek yonli
ag geciti”, %48’inin “gtivenlik acig1 taramasi ve yama yonetimi” kullandig1 gortilmektedir.
Yama ve giincelleme sikligina baktigimizda kurumlarin %32’si her hafta, %27’si iki haftada bir,
%26’s1 her ay, %1311 her birkag ayda bir, %2’si her alt1 ayda bir yapmaktadar.

Ankete katilan kurumlarin %38'i bulut tabanli kontrol ¢6ztimii SCADA'y1 kullanmaktadir.
Kurumlarin bunu uygulamaya gecirmesi ve yerlestirilmesi zaman alacag: diistintilmektedir.
SCADA'min kablosuz baglanti tizerinden kullanimi, sirketlerin daha dikkatli olmalar:
gerektigini de vurgulamaktadir.

Ankete katilan kurumlar siber gtivenligi yonetme zorluklar1 oldugunu ifade etmislerdir.
Bunlar, %50’si Siber Guivenlik ¢alisanlarini dogru becerilerle ise almak, %43"ti kurumsal IT ile
ara baglantiyr arttirmak, %39unun varlik sahipleri ve operatorler arasinda giivenlik
farkindaligiin olmamasi, %35’i Siber Giivenlik ortami / endiistriyel agin karmasikligi, %48'i
Siber Giivenlik ¢6ztimiinii uygulayabilen giivenilir ortaklar, %32’si uygun tirtin / hizmetlerin
olmamasi, %31’inin siber giivenligin iist diizey yonetim igin disiik oncelikli olmasi ve
%22’sinin btitge eksikligi onceliklidir. Siber Giivenlik ihlali raporlamas:i ¢nemli olmasina
ragmen kurumlar tarafindan marka itibarin1 korumak igin herhangi bir siber olayda raporlama
tercih edilmemektedir. Ankete katilan kurumlarmn %81i raporlamanin gerekli olmadigmi,
%19’u ise gerekli oldugunu bildirmistir (The State of Industrial Cybersecurity, 2017).
Kurumlarin Siber Giivenlik ihlali i¢in onaylanmuis Siber Giivenlik politikalar1 olamalidir. Siber
Giivenlik kontrol/denetimini gergeklestiren bir dizi giivenlik 6nlemi alinmalidir. Kontrol aglar
ve kontrol sistemleri ile diger ag calistirma giivenlik agig1 taramalar1 arasinda tek yonlii bir ag
gecidi kurularak her iki haftada bir tarama ve giincelleme islemleri yapilmalidir.

v" Bursa sehrinde mevcut olan toplam kayztli 5000 isletmeden rassal yontemle secilen Bursa Ticaret ve
Sanayi odasma kayith 150 kiigiik ve orta biiytikliikteki isletmelere Bilgi Giivenligi konusunda (IT
Midiirlerine) anket uygulanmistir. Anket sonuglarmma gore kurumlarda giivenlik politikalar:
standartlara uygun olmadan yonetilmektedir. Bircok kurum ve kurulus tarafindan da bilgi gtivenligi
yonetiminin yeterli olduguna inanilmaktadir. Bu durumun acgikliga kavusturulmasi ve diinya
genelinde kabul gormiis ve uygulanabilirligi test edilmis bilgi gtivenligi standartlar: esas almnarak
kuruluslarin “bilgi giivenligi yonetimi” konusunda eksikliklerini gidererek Bilgi Guivenligi Yonetim
Sistemi (BGYS) kurmalari, uygulamalari ve belgelendirilmeleri gerekmektedir (Yeniman Yildirim vd.,

2011).

BGYS standartlarmin kurum ve kuruluslara adapte edilmesi, calisanlarin ve yoneticilerin
egitilmesi icin kurumlarin igerisinde giivenlik uzmanlar1 ¢alistirmalart veya damismanlik
hizmetleri almalar1 gerekmektedir.

Ust yonetim ve calisanlar tarafindan Siber Giivenlik politikalarimin benimsenmesi ve
uygulanmasi,
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Kigiik ve orta 6lgekli isletmelerde yilda en az 2-3 kez penetrasyon testlerinin yapilarak siber
glivenligin tist diizeye ¢ikarilmasi,

Turkiye’deki sirketlerin bilgi giivenligine yeterince 6nem vermedigi,

Kurumlarda Bilgi Giivenligi konusunda calisan farkindaliginin yetersiz oldugu,

Kurumlarda fletisim ve Operasyon Yonetimi, Giivenlik Politikalari, Organizasyonel Giivenlik,
Personel Giivenligi, Fiziksel ve Cevresel giivenlik, Erisim Kontrolii ve Sistem Gelistirme ve
Bakim gelistirilmelidir (Yeniman Yildirim vd., 2011)

Kurumlarda siber giivenligin saglanmasinda asagidaki durumlar dikkate alinmalidir:
Kurumlarda siber giivenligi saglamanin canl: bir siire¢ oldugu ve devamlilik gerektirdigi,
Kurumlarda siber giivenligin yalnizca teknoloji ile degil ayni zamanda insan, egitim ve
teknoloji ticgeninde bir yaklasimla dikkate alinmasi gerektigi,

Uluslararas: standartlarla uyumlu olarak calisilmasi ve uygulanmas: gerektigi,

Bilgi giivenligi standartlar1 {ist diizeyde giivenligi garanti etse bile bazen giivenlik
standartlarinin yetersiz olabilecegi,

Kurumlarda Siber Giivenlik seviyesinin son durumunun belirlenmesi i¢cin zaman zaman
kurumlarin bagimsiz uzman kuruluslar tarafindan denetlenmesi gerektigi,

Kurumlarda siber giivenligin yonetiminin zaruri bir proses oldugu ve her durumda
iyilestirmelere gerek duyulacagi, kurumlarda en giivensiz olunacagl varsayimiyla hareket
edilerek gerekli onlemlerin alinmas: gerektigi bilinmeli ve uygulanmalidir (Vural ve Sagiroglu,
2008).

5. Sonug ve Degerlendirme

Uygulanan anketlerin ortak sonuglarina gore;

Kurumlarin yaklasik %50’sinin genel bir bilgi gtivenligi stratejisine sahip olmadigini ve énemli
bir saldir1 durumunda hazirlanmis bir iletisim stratejisine veya planina sahip olmadiklar:
goriilmektedir.

Cogu kurum, Siber Saldirilarla miicadele i¢in gerekli olan potansiyel etkili onlemler hakkinda
iyi bir fikir sahibi olmasina ragmen kurumlarin yarisi bir olayla karsilastigi goz ontine
alindiginda, kabul edilen tedbirlerin yeterince giiclii olmadiklar1 ya da uygulamalarinda bir
sorun oldugu varsayilabilir.

Kurumlarda siber risklerin en fazla artan tehditleri Ddos saldirilari, fidye yazilimlari, kimlik
avi, IP veya veri calmak icin ve finansal bilgileri ele gecirmek icin yapilan Siber Saldirilardir.
Anket yapilan pek ¢ok kurulusta Siber Guivenlik yoneticisi bulunmamaktadir. Herhangi bir
ihlal durumunda acil Siber Giivenlik yoneticisinin olmasi siber risklerin 6énlenmesi konusunda
destekleyici nitelikte olacaktir.

Calisma yapilan dort sirketten tgli Siber Giivenlik konusunda bir olay yasanacagim
beklemektedir.

Ayrica biiyiik sirketler daha fazla risk altindadir. Risk yapist gesitli endiistriler ve farklh
derecelerde farkliliklar gostermektedir.

Siber Guivenlik ihlali raporlamas: 6nemli olmasina ragmen kurumlar tarafindan marka itibarin
korumak i¢in herhangi bir siber olayda raporlama tercih edilmemektedir.

Anket yapilan tim kurumlar Siber Guivenlik harcamalarmin arttigini belirtmislerdir. Anket
katilimailarimin yaklasik %80’i Siber Giivenlik harcamalarinin yillik toplam biitgenin %25"ini
asabilecegini beyan etmislerdir. Katilimcilarin % 601 son 12 ay icinde Siber Giivenlik harcama
biitcelerinin arttigini vurgulamuglardar.

Kurumlarda calisanlarin yaklasik %651 Siber Giivenlik konusunda yeterli bilgiye sahip
degildirler. Bu nedenle kurumlarda Siber Giivenlik konusunda farkindalik ¢alismalarmin
yapilmas1 ve calisanlarin siber riskler konusunda biling diizeylerinin arttirilmasi
gerekmektedir.
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